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到目前为止学了什么？

• Day1 大杂烩、网络

• Day2 速通计算机系统

• Day3 HPC 理论和技能导引

• Lab0 Linux 基础

• Lab1 集群基础

内容多且杂

及时总结回顾

多多应用起来
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本节课的内容

• （实践）Linux 知识

• （实践）HPC 中的软件

• HPC 中的硬件

• 功耗控制简介

• 运维



〇、登录集群
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配置 SSH

• ssh-keygen
• cat .ssh/id_rsa.pub > .ssh/authorized_keys
• ssh m600
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我们允许 VSCode 远程

• VSCode Remote Server 占用内存和 
CPU 资源较大，在很多集群是不被允许的

• 如果你打算暂时结束手头的工作，请使用 
/river/scripts/kill_vscode.sh 杀掉



一、Linux 实践
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1.1 基础部分
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获取帮助

• man：what can I say？
• tldr: too long, didn`t read
• cht.sh: unified cheat sheet
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使用集群代理
• proxychains4：

• hooks network-related libc 
functions

• redirects the connections through 
SOCKS4a/5 or HTTP proxies

• supports TCP only (no UDP/ICMP etc)
• quiet mode: -q
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Linux 用户和用户组
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Linux 用户和用户组

集群使用中心化
的用户认证：
NIS、LDAP
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root

• Debian：如果在安装时
给 root 设置了密码，那
么第一个用户不会自动进 
sudo 用户组，也就不能
使用 sudo 命令

• 为什么加了 sudo 还是
不能用！➡RTFM
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root

• 不要滥用 root 账户：It defeats the 
security model that's been in place 
for years.

• sudo 不是 Permission Denied 的免死金牌
• 绝大部分情况是打开方式不对
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Everything is a file

• 文件 file
• 目录 directory
• 设备 device

• 管道 pipe
• 套接字 socket

• 符号链接 symbolic link
• ……
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Linux 文件系统层次
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Linux 文件权限
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Linux 文件权限
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Linux 文件权限
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Linux 文件权限

高级话题：
• File attribute: chattr / lsattr
• Access Control Lists: setfacl / getfacl

涉及安全的程序对权限问题非常敏感：SSH
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1.2 命令大杂烩
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常用命令

• echo
• date / timedatectl
• reboot / poweroff

• wget /curl
• ps / pstree / top / htop / btop / nice / 

pidof / kill / killall



@bowling233

系统状态

• ifconfig / ping / traceroute / netstat
• uname / uptime / free
• who / last

• history ( ctrl + r )
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文件

• pwd / cd / ls
• find / locate / whereis / which
• cat / more / head / tail / tr / wc / stat / 

grep / cut / diff / sort
• touch / mkdir / cp / mv / rm / dd / file / 

tar
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磁盘和文件系统管理

• mount / unmount
• lsblk
• df

• parted
• fdisk
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源代码管理和构建工具

• GNU Compiler Collection
• LLVM Compiler Infrastructure
• Git

• Make
• CMake
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管道与重定向

• | > <
• >>
• 2&>1

• tee

Tip：记录自己的操作和 log
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1.3 Linux 内核知识
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https://makelinux.github.io/kernel/map/intro

一个宏大的话题
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内核的角色和作用

https://xdecroc.wordpress.com/2016/03/04/an-introduction-to-linux-loadable-kernel-modules/
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现代操作系统：用户空间与内核空间

• Why？
• 硬件层面上 CPU 指令分级（特权与非特权），
危险指令只有操作系统能够执行

• 提高操作系统的稳定性
• 用户态下执行的命令受到诸多检查

• 需要访问系统资源时，执行系统调用，切换到内核态
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写系统的人需要考虑的就很多了

段错误是操作系统
在保护你！否则→
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宏内核与微内核：优缺点

https://linux-kernel-labs.github.io/refs/heads/master/lectures/intro.html

两种内核架构之争一直在持续
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Linux 内核模块

宏内核怎么扩展功能？如何实现设备热插拔（Hotplug）？
• 内核代码树（source tree）拥有所有可用的东西
• 事实上 Linux 内核源码大部分都是硬件驱动了

• 但不可能在内核启动时加载所有可能需要的驱动（硬件相
关代码）

• 更何况还有厂商的闭源驱动（NVIDIA FUCK YOU）
• 运行时动态加载模块（.ko 文件，类似于动态链接库）
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驱动是一种内核模块

驱动知道怎么和硬件交互：
• 特殊的指令
• 内存空间映射：分配一块内存空间给硬

件，对这些地址进行读取和写入操作就
能和硬件通信

• 中断：硬件中断 CPU 执行，使其执行
中断处理程序

https://www.youtube.com/watch?v=aq0TLYXGQCA
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使用内核模块

两个路径：
• /sys
• /usr/lib/modules/{kernel version}

一些命令：
• lsmod / modinfo / modprobe

• sysctl
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闭源驱动相关的问题

https://www.bilibili.com/video/BV19q421c7XW
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闭源驱动相关的问题

https://www.bilibili.com/video/BV19q421c7XW
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1.4 推荐一些资源
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入门
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深入



二、HPC 中的软件
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HPC 软件栈
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集群概况：NFSRoot

保证节点间环境
配置统一
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集群管理的其他办法

• 大型集群往往不会选择 NFSRoot（网络负担太重）
• RAM Disk 和镜像部署是比较常见的选择
• NFS 挂载家目录和软件

• http://moo.nac.uci.edu/~hjm/Perceus-Report.html
• https://www.admin-magazine.com/HPC/Articles/Managing-Cluster-Software-

Packages
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环境管理

• Lmod
• 包管理器 Spack
• Conda

• 参考集群使用文档
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MPI（明天的学习内容）

多种实现：
• OpenMPI
• MPICH

• Intel MPI
• NVIDIA HPC-X MPI



@bowling233

CUDA（后天的学习内容）

• 去年上课是用 Jupyter Notebook，
不用担心环境问题

• 回到集群做 Lab 则可能会遇到环境问题 
NVCC
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Rootless 容器：不用配环境了

• 用过 Docker 的同学一定知道 Docker 有多爽
• 在集群中一般不会对用户开放 Root 权限，以维持系

统安全和环境稳定

• 性能损失？



三、HPC 中的硬件
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在硬件这一块
喜欢动手是最好的
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https://www.bilibili.com/video/BV1ax4y1q7vh/

让我们先把服务器拆开看看

https://www.bilibili.com/video/BV1ax4y1q7vh/
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DIY：打水晶头

感兴趣的同学可以来打一个
看看能不能 ping 通
或许是你人生中唯一一次打水晶头（x
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我们的机房（东四-510）
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军火展示（x



HPC集群
Node:
1.Entry and Management node
2. CPU node
3. GPU node

Network:
1.IPMI management network
2. Compute network
3. Storage network

Storage
1.local le system
2. network le system(NFS)
3. parallel le system

Software
1.OS
2. Intel Parallel Studio XE
3. Driver
4. parallel le system version

HPC系统
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服务器
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CPU——Platinum 8358
以计算Intel Xeon Platinum 8358 Processor双精度
浮点数为例

GFlops=(CPU freq) x (FP ops) x (core number) x 
(CPU number)

AVX 512:512 / 64 * 2(FMA has two operations)
* 2(FMA Units Number) = 32 DP oating 
point operations per second
Such as 8358，2.6 x 32 x 32 = 2662GFlops = 
2.7TFlops

Intel Xeon Platinum 8358 Processor
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https://ark.intel.com/content/www/us/en/ark/products/212282/intel-xeon-platinum-8358-processor-48m-cache-2-60-ghz.html


PCIe
PCIe（Peripheral Component Interconnect Express）是一种高速串行计算机扩展总线标准，用于连接计
算机主板和外部设备。

PCIe设备可以是各种类型，包括但不限于以下几种：

.  显卡（GPU）：显卡可能是最为人熟知的使用PCIe插槽的设备，它提供了计算机图形处理的功能。

.  存储设备：一些高速固态硬盘（SSD），特别是那些使用NVMe协议的硬盘。

.  网卡（NIC）：网络接口卡用于将计算机连接到网络，很多高速NIC，比如10GbE卡，40GbE卡，或者
In niBand卡，都使用了PCIe接口。

32 /69



GPU——NVIDIA A100 
80GB PCIe
A100 FP64 Tensor Core高达19.5TFLOPS

远大于CPU（Platinum 8358 2.7TFlops）的FLOPS

GFlops=(boost clock) x (core number)
NVIDIA A100 TENSOR CORE GPU SPECIFICATIONS (SXM4 

AND PCIE FORM FACTORS)
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存储设备
协议
. SATA（Serial ATA）：SATA是一种常见的硬盘接口
协议，用于连接主板和硬盘。SATA用于传统的硬盘
驱动器（HDD）和固态驱动器（SSD）

. NVMe（Non-Volatile Memory Express）：
NVMe是一种针对固态驱动器（SSD）的接口协议，
它使用PCIe总线来连接设备。NVMe提供了极高的
数据传输速度，远高于SATA。

接口
. SATA也是一种接口。

. M.2，它可以使用SATA或者NVMe协议。M.2接口的
设备通常比较小，可以直接插入主板上的M.2插槽，
多用于家用电脑。

硬盘
.  HDD（Hard Disk Drive）：机械硬盘，使用机械部
件来存储数据，速度较慢，但是容量较大，价格较 低
。主要接口是SATA。

. SSD（Solid State Drive）：固态硬盘，使用
NAND闪存来存储数据，速度较快，但是容量较小，
价格较高。主要接口是SATA、M.2、U.2。
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网络设备
以太网
GbE switch 千兆电口交换机 + 千兆电口网卡：
1000Mb/s

10GbE switch 万兆电口交换机 + 万兆电口网卡：
10Gb/s

InfiniBand
极高的吞吐量和极低的延迟: 100Gb/s

InfiniBand Switch
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NVLink服务器——
NVIDIA DGX A100

user guide
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https://docs.nvidia.com/dgx/dgxa100-user-guide/index.html


PCIe服务器——Inspur NF5280M6
浪潮 NF5280M6 技术白皮书

双路机架式服务器

支持第三代英特尔®至强®可扩展处理器（Ice Lake），通过高达 40 核处理器提供卓越的系统性能，最大支
持 TDP （Thermal Design Power） 270W CPU、最大睿频频率 3.6GHz、60MB L3 缓存和最多 3 组
11.2GT/s UPI 互连链路，使服务器拥有最高的处理性能。

支持最大 32条 3200MT/s DDR4 ECC内存。

最高支持 11个标准 PCIe槽位，1个 OCP 3.0槽位和 1个 RAID 扣卡槽位。

提供 550W~2000W 功率的 80 PLUS 铂金电源模块，50%负载下电源模块效率高达 94%。

37 /69

https://www.inspur.com/lcjtww/resource/cms/2022/08/2022082311541365106.pdf


Inspur NF5280M6 整体
物理结构
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PCIe插槽物理结构
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PCIe插槽物理带宽 表格中的B/D/F（Bus/Device/Function Number）数据是PCIe
卡满配时的默认取值，PCIe卡不满配或配置带PCI bridge的PCIe
卡时，B/D/F可能会改变。

OCP 3.0 X16 PCIE链路可支持分别来自CPU0 X8+CPU1 X8,实现
网卡Multi-host功能，避免NUMA链路多跳.降低响应时延，提高网
卡性能.

Root Port（B/D/F）：处理器内部PCIe根节点的B/D/F。

Device（B/D/F）：在操作系统下查看的板载或扩展PCIe设备的
B/D/F（即Bus总线地址）。

总线带宽为PCIe x16的插槽兼容PCIe x16、PCIe x8、PCIe x4、
PCIe x1的PCIe卡。向上则不兼容，即PCIe插槽的带宽不能小于插
入的PCIe卡的带宽。

每个PCIe槽位最大供电能力均为75W。
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IPMI
IPMI(IntelligentPlatform Management Interface)即智能平台管理接口，是使硬件管理具备智能化的新一代
通用接口标准。用户可以利用IPMI监控服务器的物理特征，比如温度、电压、风扇工作状态等。IPMI的最大优势
在于它是独立于BIOS和OS的，所以用户无论在开机还是在关机的状态下，只要接通电源就可以实现对服务器的
监控。

IPMI是一种规范的标准，其中最重要的物理部件就是BMC（Baseboard Management Controller），一种
嵌入式管理微控制器，它相当于整个平台管理的“大脑”，通过它IPMI可以监控各个传感器的数据并记录各种事件
的日志。通过和BMC的交互，本机系统可以直接读取BMC收集到的硬件信息，并使用其管理功能。远程主机可
以通过串口或网口于BMC进行通讯。

应用类型: 1.自动安装OS 2. 监控管理 3. 故障监控

使用方式

. IPMITOOL

例如`ipmitool -I lanplus -H <BMC_IP> -U <BMC_USER> -P <BMC_PASSWORD> mc info`命令可以获取
关于管理控制器的信息

. 浏览器http方式登录到BMC
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BMC管理平台
BMC可以通过网络接口执行多种任务，包括：

.  监控服务器的温度、风扇速度、电压等硬件参数。
. 记录硬件错误日志。
.  提供“远程KVM”（键盘、视频和鼠标）功能，允许管理员远程查看和操作服务器的显示输出。
.  通过网络接口远程控制服务器电源，包括开机、关机和重启。
. 在服务器启动过程中修改BIOS设置。

BMC（Baseboard Management Controller）是由服务器硬件制造商实现和集成到他们的硬件产品中的。不
同的硬件制造商可能会提供不同的BMC实现，并且他们的BMC功能和性能也可能会有所不同。

例如，Inspur提供了自己的iBMC（Inspur Baseboard Management Controller），Dell有自己的iDRAC
（Integrated Dell Remote Access Controller），HPE（Hewlett Packard Enterprise）有iLO
（Integrated Lights-Out），IBM有IMM（Integrated Management Module）。这些都是各个制造商为
其服务器硬件提供的BMC实现。

浪潮BMC管理平台用户手册
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https://www.inspur.com/eportal/fileDir/active_download/platformBookZh/6764/%E6%B5%AA%E6%BD%AE%E8%8B%B1%E4%BF%A1%E6%9C%8D%E5%8A%A1%E5%99%A8%20BMC%E7%94%A8%E6%88%B7%E6%89%8B%E5%86%8C%20V2.8.pdf


四、功耗控制
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任务：在功耗限制下达到最高性能



功耗
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限制CPU的功耗
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五、算力发展与运维的演进
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Past

Now

Future

云计算时代

通信时代

智算时代

基础算力
通信网络

超级计算机
数据中心

模型与数据
AI 算力

互联化

平台化
信息化

智能化
定制化
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Past

Now

Future

DevOps

Ops

AIOps

保障各类设备、系统、网络正常运行和可用

Engineers work across the entire 
application lifecycle, from development and 
test to deployment to operations, and 
develop a range of skills not limited to a 
single function.

——Amazon Web Services

在应用程序的整个生命周期中工作，发展多项技能

IT operations teams to respond more 
quickly, even proactively, to slowdowns and 
outages, with end-to-end visibility and 
context.

——IBM

利用人工智能自动化关键的 IT 运维任务，提供积
极主动、个性化和实时的运维洞察
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@bowling233工业界 学术界

紧跟时代发展的运维技术



要求运维掌握
越来越多综合
的知识与技能
积累更多经验
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一个并行应用程序背后的软件栈

智算时代的运维



运维 @SCT
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Full-stack 
Engineering文能调代码

集群架构设计与优化性能分析与功耗控制
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Full-stack 
Engineering武能进机房

日常维护 基础设施改造



从大量重复的人肉操作中
解放出来，专注于运维服
务质量的提升。

Working On自动化运维建设
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加速开发、测试和分析流程，
专注于程序开发和性能优化。



Full-stack 
Engineering

硬件了解底层原理，
系统各组件间的交互协作

软件熟悉并行编程
范式，指导性能分析优化

技能树

后端数据采集与
清洗，作业调度

前端运维可视化，
智能分析与交互
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AI识别和预测系统
状态，减少人工成本

安全保护网络和系统
免受恶意攻击和数据泄露



谢谢大家！

ZJUSCT 运维团队
@bowling233（朱宝林）
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